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Kurzfassung (Abstract)

Das Projekt umfasst die Installation und Konfiguration von Mess-Sensoren mit
Anbindung an das TTN (The Things Network]).

Das IoT- (Internet of Things-) System LoRIS der Firma ELV Elekronik AG wird als
Sensorsystem eingesetzt, als Auswerterechner ist ein Minicomputer Raspber-
ry Pi4 vorgesehen. Dieser soll die Messdaten des TTN in einer Dashboard-Ansicht
Ubersichtlich aufbereiten.

Um das technische Verstandnis fir diese Technologie der Funk-Datentibertra-
gung zu bilden, werden zuné&chst die technischen Grundlagen der LoRaWAN-
Technologie und der Sensoranschaltung erldutert. AnschliefRend erfolgt die tech-
nische Umsetzung des Projekts mit Sensor und LoRIS-Basissystem, die Konfigu-
ration des TTN-Zugangs, Grundinstallation des Raspberry Pi4 und die Auswer-
tung der Daten mit einer Node-RED-Applikation. Diese soll die Sensordaten in ei-
nem Ubersichtlichen Dashboard anzeigen.

Schlagworter:
TheThingsNetwork, LoRaWAN, Internet of Things, Temperatursensor, Raspber-
ry Pi4, Node-RED

--kurze und aussagekrdftige Beschreibung des Inhalts der Arbeit.
Fragestellung

methodische Vorgehensweise

Hauptergebnisse

Umfang: 200-250 Wérter und ca. 5-7 Stichwérter

Zusditzlich unter der Uberschrift Abstract in englischer Sprache (ab
DHBW T_2000 Pflicht)
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Gliederungen maximal bis zur dritten Ebene
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1 Einleitung

Im Gartenbau und der Landwirtschaft ist die Messung der relativen Luftfeuchtig-
keit und der Temperatur eine wichtige Berechnungsgrundlage zur Bestimmung
des Taupunkts, um z.B. eine potentielle Gefdhrdung der Pflanzen durch Schim-
mel zu erkennen. Héufig sind die Anlagen der Pflanzen in Gewédchsh&usern oder
auf dem freien Feld nicht im erreichbaren Bereich eines WiFi- (Wide Fidelity-)
Netzwerks, die Spannungsversorgung kann nur tber Akkus, eventuell mit Solar-
versorgung erfolgen. Deshalb ist auf sparsamen Energieva der Kompo-

nenten zu achten. ACHTUNG: Fehlerquelle: WiFi oder Wi-Fi oder Wifi. Im gesamten Dokument
muss dies einheitlich sein!! Von Beginn an darauf achten!!!

Im Projekt soll ein Mess-Sensor fur Temperatur und Luftfeuchtigkeit mit Hilfe des
LoRIS-IoT-Systems an das TTN- (The Things Network) Weitbereichs-Netzwerk an-
geschaltet werden. Die Messdaten muissen in regelméafdigen Abstédnden zum Appli-
kationsserver des TTN gesendet und dort weiterverarbeitet werden.

Beim eingesetzten System handelt es sich um eine Experimentierplattform der
ELV Elektronik AG, Leer'. Die zur Verfugung stehenden Leiterplatten LoRIS-Ba-
se’? und LoRIS-AM-TH1® sind bereits besttickt und muissen mit dem TTN yerbun-
den werden. Die Konfiguration der IoT-Gerate erfolgt tiber einen neu an: ilegen-
den TTN-Account. Der TTN-Applikationsserver sorgt flir eine einfache D enauf-
bereitung. Im zweiten Projektabschnitt soll der Zugriff auf die Sensordate mit ei-
nem Raspberry Pi Kleincomputer unter Nutzung eines NodeRed-Flows  folgen.
Weiteres Ziel ist, diese aufbereitete Dashboard-Anzeige durch Einricht)  einer
Portweiterleitung und DynDNS (Dynamisches Domain Name System) - istrie-
rung im Internet verfigbar zu machen.

Die Umsetzung des Gesamtprojekts erfolgt zundchst im Labor. Nacl lgrei-
chem Abschluss erster Funktionstests wird das System vor Ort auf | Gar-
tengrundstiick montiert

Grundsdtzlich ist Absatzformatierung durch Zusdtzlich: Inline - Zeichenformatierung
Absatzformatvorlage vorzunehmen! durch Zeichenformatvorlage

Problemstellung, Ziel und Vorgehensweise der Arbeit
Einleitung =

-Ausgangspunkt der Arbeit

-In kurzer Form zur Problemstellung hinfiihren
-Interesse der lesenden Person fiir die Arbeit wecken.

Ziele und Vorgehensweise nicht vermischen!

Ca ¥ Seite

www.elvjournal.com
Basis-Experimentierplattform
Leiterplatte mit Temperatur- und Feuchtigkeitssensor

WN —
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2 Aufgabenstellung/Projektauftrag

Der Projektauftrag umfasst die Konfiguration, TTN-Registrierung, Inbetriebnahme
und Tests eines LoRa-Sensors. Der Sensor soll spiter in einem Gemuse-Ge-
wichshaus zur klimatischen Uberwachung des Innenraums eingesetzt werden.
Am Einsatzort ist weder Spannungsversorgung noch Netzwerk (Kabel, drahtlos)
in erreichbarer Ndhe. Aufgrund zu erwartender Umgebungsbedingungen ist nach
Abschluss der Testphase der Einbau in ein geeignetes Gehause unbedingt erfor-
derlich. Dieser Endausbau ist nicht Teil des Versuchsaufbaus und wird zu einem
spéteren Zeitpunkt durchgefiihrt.

Die Zugriff auf den TTN-Applikationsserver und die Auswertung der Daten soll
mit Hilfe eines Kleincomputers Raspberry Pi4 und dem Node-RED-System erfol-
gen. Um einen weltweiten Zugriff auf das Node-RED-Dashboard zu erméglichen,
ist Portweiterleitung im Heimrouter einzurichten. Als Domainname ist bei einem
dynamischen DNS-Dienst (z.B. duckdns.org) ein geeigneter Domainname zu re-
gistrieren und auf den Raspberry Pi umzuleiten.

Die Spannungsversorgung am Einsatzort wird in der ersten Ausbaustufe durch
eine 5 V-Powerbank sichergestellt. Eine Versorgung tiber Solarzellen und -regler
ist anzustreben, jedoch nicht Teil des Projekts.

Fragestellung der Aufgabe prdzisieren
Insbesondere das Umfeld und die Rahmenbedin-
gungen / -grenzen darstellen!

Vers. 23.0715 LoRaWAN -2-
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3 Grundlagen

Im folgenden Abschnitt werden grundlegende Funktionen des LoRaWAN und der
im Projekt verwendeten Komponenten beschrieben.

Grundsditzlich erfolgt vor tieferen Gliederungspunkten vor jedem

Unterpunkt eine Einfiihrung. Hier erfolgt zuncichst eine Einlei-
3.1 Messverfahren und Sensoren tung zum Kapitel, anschliefSend die Untergliederung

In diesem Abschnitt erfolgt die Beschreibung grundsétzlicher Messmethoden fir
Temperatur und Luftfeuchtigkeit. Aufierdem werden die technischen Daten der
verwendeten Sensoren ausfihrlich dargestellt. FEHLER: Gliederungsfehler

—wenn es 3.1.1 gibt muss
es auch 3.1.2 geben, an-

3.1.1 Temperaturmessung sonsten ist die Uberschrift
wertlos

Die Temperatur ist eine physikalische Groéfde, die inden . ~  __.cme
international d’unités) Kelvin (K) und Grad Celsius (°C) gemessen werden. Bei der
Messung mit Sensoren kann unter verschiedenen Arten gewahlt werden. Zur Ver-
figung stehen hauptsachlich Thermoelemente, Widerstandssensoren und Infra-
rotsensoren. Einige wichtige Sensorarten sind hier kurz zusammengefasst (Quel-

le: [1]).

3.2 Drahtlose Vernetzung von Geriten

Lange Zeit wurden Netz ACHTUNG: Abstdnde zum ndichsten Absatz miissen immer gleich sein. “a-
Keine leeren Absatzmarken setzen! [
blets, Smartwatches, K¢  BESSER: Absatzfiormat generell éindern. nd
Wi-Fi verbunden. Nachteile dies _.c1l sind die relativ geringe Reichweite
und der hohe Energiew ci. Somit ist der Betrieb nur in einem begrenzen

Bereich und w# Ciia einer eng begrenzt- o
Bei allen Werten mit Einheiten miissen IMMER geschiitzte

Leerzeichen eingesetzt werden (Strg+Shift+Leer), damit im
Umbruchfall Wert und Einheit beieinander bleiben!

Sollen grofiere Entfernungen uberbriickt werden, muss GSM, U. - LTE
eingesetzt werden. Ein LPWAN (Low Power Wide Area Network) kann g ‘eich-
weiten mit geringem Energieverbrauch uberbriicken. Der Frequenzbe: | von

Funknetzwerken mit hohem Radius befindet sich in Europa im Bereic. von
798 MHz bis 960 MHz. Darin ist ein unlizenzierter Bereich zwischen 863 MHz
und 870 MHz enthalten, der fur private Zwecke verwendet werden darf [2].

Zum Vergleich: Analoger Rundfunk arbeitet zwischen 87,5 MHz und 108 MHz,
das digitale Antennenfernsehen DVB-T2 nutzt Frequenzen im Bereic  wischen
470 MHz und 690 MHz.

Literaturverweis Kurzbeleg (erscheint im LitVerz.)

Vers. 23.0715 LoRaWAN -3-
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3.3 Dateniibertragung mit LoRA (LowRange)

LoRa ist ein Ubertragungsverfahren auf der Bitlibertragungsschicht (OSI 1 - phy-
sical layer), ausgelegt fiir auf Energieeffizienz fir Reichweiten tiber 10 km fir die
Kommunikation vom Endgerdt zum Netz, in selteneren Fallen auch umgekehrt
(asymmetrische Ubertragung). Die Datentibertragungsgeschwindigkeit liegt zwi-
schen 292 bit/S und 50 kBlt/S automatischer Querverweis auf die folgende Tabelle

Einige technischen Festlegungen fiir LoRa in Europa sind in Tabelle 1 dargestellt.

Tabelle 1: LoRA Eigenschaften Tabellenbeschriftung oberhalb der Tabelle
/ Tabellenvorlage verwendet
Frequenzbereich 868 MHz
Sendeleistung am Funkknoten max. 14 dBm
Belegungsdauer (duty cycle) 0,1%, 1% und 10%
Reichweiten 2 km (Stadt) bis 40 km (Land)
Gebaude-Durchdringung gut gewahrleistet
Strombedarf in End-Devices 10 mA (Betrieb), 100 nA (Ruhemodus)
Batterielebensdauer im End-Device 2 bis 10 Jahre

Damit die 6ffentlichen Frequenzen nicht tiberlastet werden, sollen Endgeréte (Lo-
ra-Nodes) nicht mehr als eine Nachricht pro 5 Minuten senden.

Der gemeinnuitzige Verein LoRa Alliance hat sich zum Ziel gesetzt, LPWAN-IoT
(Low Power Wide Area Networks - Internet of Things) in grofSem Bereich zu ermog-
lichen. Deshalb wird der offene LoRaWAN-Standard weiterentwickelt und gefér-
dert. LoRaWAN und TTN.

Abktirzungen beim ersten Mal ausschreiben!
--zusdtzlich ins Abkiirzungsverzeichnis aufnehmen

Das Ubertragungsverfghren LoRa (Long Range) und das Ubertragungsprotokoll

LoRaWAN (Long Range Wida worldammindasiamea i asikanischen Unter-
h S tech t Handwerklicher FEHLER: Absatzabstand durch leeren . Dat
nehmen Semtech paten|  apsatz erzeugt! > Datenmengen,

die hauptséchlich von Sensorknoten starmirier, energiesparend bzw. energieaut-
ark per Funk an eine entsprechende Netzwerk-Infrastruktur weitergeleitet. LoRa-
WAN ist eine bekannte und mittlerweile weit verbreitete LPWAN-Technologie.

Beispiel: Ein Sensor soll Daten erfassen und im Netzwerk zur Verfligung stellen.
Leider ist die Entfernung zum néchsten erreichbaren WLAN zu grofs und auch die
Energieversorgung mittels 230 V-Steckdose ist nicht vorhanden. Durch die Konfi-
guration eines LoRa-Sensors und die Funk-Datenubertragung kénnen die Infor-
mationen z.B. Uiber das weltwcit vernetzte TTN weiterverarbeitet werden [3] .

Literaturverweis Kurzbeleg (erscheint im LitVerz.)

3.3.1 Sensorknoten

Vers. 23.0715 LoRaWAN _4-
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Das LoRaWAN nutzt eine Sterntopologie vom Endgerat zum Gateway. Eine direk-
te Kommunikation zwischen den Devices ist nicht moglich.

Innerhalb des LoRaWAN sind drei Klassen von End-Devices spezifiziert.

e Class-A: Absatzformatierung durch Absatzformatvorlage

.. . . . mit Aufzdahlungszeichen
Die ist die energiesparendste Variante.

Die Devices kénnen nur in einem definierten Zeitfenster nach einem Uplink
Werte empfangen. In diesem Receive- (Rx) Zeitfenster (1 sec.), muss der LoRa
Transceiver aktiv bleiben und verbraucht hierbei Energie.

e Class B:
End Nodes der Klasse B umgehen das Problem des notwendigen Uplinks in-
dem hier das Gateway ein periodisches Referenzsignal (alle 128 Sek.), einen
sogenannten Beacon (BCN) ausstrahlt und das End Node (also der Sensor)
darauf hin Empfangsfenster (Ping Solots, PNG) 6ffnet. Damit wird die Latenz-
zeit um ein vielfaches verbessert, der Energieverbrauch steigt jedoch auch.

e Class C:
End Nodes der Klasse C sind dhnlich den Klasse B End Nodes aufgebaut,
nur sind die sie hier immer empfangsbereit (auflerhalb der Ubertragungs-
zeit). Sie haben zwar die geringste Latenzzeit allerdings auch den héchsten
Energieverbrauch.

Jeder Sensor besitzt eine eindeutige 64-Bit- DevEUI Hardwareadresse (dhnlich
der MAC-Adresse eines Netzwerkinterfaces). Diese Adresse wird von vom Institute
of Electrical and Electronics Engineers (IEEE) an die Hersteller vergeben und ist
beim Registrieren des End-Devices notwendig [4].

3.4 LoRa-Gateway

Das Gateway dient zum Empfang der Daten des Sensorknotens (="Uplink"), selte-
ner zum Rucksenden von Daten zum Sensor (="Downlink"). Die Daten werden
vom Gateway Uber ein [P-basiertes Netz Uiber Ethernet, Wi-Fi (Wireless Fidelity)
oder LTE (Long Term Evolution) an den LoRaWAN-Netzwerkserver weitergeleitet.
Daten, die tiber das Gateway fliefRen, sind mit 128 Bit verschliisselt und kénnen
von diesem nicht gelesen werden. Abbildung 1 zeigt das Grundprinzip der Verbin-
dung von Endgeradt und Gateway.

dynamischer Quer-
verweis auf die Ab-
bildungs-Beschrif-
tung

Vers. 23.0715 LoRaWAN -5-
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Internet
ITP-Verbindung

[LLLL
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LoRA-Gateway

- lizenzfrei (Deutschland: 868 MH=z)

- sammelt die Nutzdaten der Sensoren
("Payload")}

GW-Werfiugbarkeit je nach Ortlichkeit

- &ffentlich

- priwvat

Abbildung 1: Verbindung Sensorknoten — Gateway
(Quelle: LoRa-Prinzip HK)
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3.5 The Things Network (TTN)

TTN hat sich die Aufgabe gestellt, ein offenes, globales und crowdbasiertes IoT-
Datennetzwerk aufzubauen, das seinen Nutzern gehoért und von ihnen betrieben
wird. Die Stadt Amsterdam konnte Mitte 2015 mit der damals neuartigen Tech-
nologie LoRaWAN als drahtloses Netzwerk abzudecken [5]. In Abbildung 2 sind
die genauen Standorte von registrierten Gateways im GrofSraum Stuttgart Stutt-

gart ersichtlich.
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Abbildung 2: Gateways im Grofiraum Stuttgart (07/2023)
Quelle: https://www.thethingsnetwork.org/map

107281 gateways are connected via Packet Broker

1 unterhalb
ngabe

Detailliertere Daten zu ungefihrem Abstrahlbereich und Eigenschaften eines
Gateways zeigt die Karte der TTN-Community (Quelle: https://www.thethings-

network.org/community/region-stuttgart/).
beim Anklicken des Gerats angezeigt werden.
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FEHLER:

Name: mikrotik-wap-loraBkit-210316

Owners: Unknown owner eine neue
Altitude {m) 250 Seite dalf
Placement: Mot spacified . 3
Brand.: Nol epacified nicht mit

Model: Not specified

Antenna model Not specified einer Gra-

fik begin-

pr—

FEHLER:
Auf diese
Abbildung
wurde
nicht im
FliefStext
mit einem
Querver-
weis hin-
gewiesen!

L

Abbildung 3: Detaillierte Daten von Gateways

3.5.1 Privates Gateway bei TTN

Wird ein privates Gateway bei The Things Network (TTN) registriert, stellt eine ein-
deutige EUI Hardwareadresse die korrekte Zuordnung sicher. Abbildung 4 zeigt
ein privates Gateway, das bereits bei TTN angemeldet ist. Die Vorgehensweise bei
der Anmeldung am TTN wird im Abschnitt 4 naher beschrieben.

\
Die Grafik erhdilt ei-
nen Rahmen, der
Bild und Beschrif-
tung zusammenhdilt
(Libre-Office: Rah-
menvorlage!)

Abbildung 4: LoRA Gateway montiert
(Bildquelle: HK)

Damit ein moéglichst flachendeckender Zugang zum TTN-Netzwerkserver moglich
ist, mtssen Gateways in grofsen Gebietsbereichen verteilt betrieben werden.

3.6 TTN-Network-Server, Join-Server und Application-Server

Beim TTN werden die vom End-Device gesendeten Daten Uber ein Gateway und
die Internetverbindung zum Network-Server geleitet. Im Network-Server Utber-
nimmt der Join-Server den Authentifizierungsprozess der Endgeréate, indem er fir
den jeweiligen Knoten (End-Device) Authentifizierungsschliissel generiert und zur
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Verfigung stellt. Er ist als zentraler Server fir die Verwaltung der Media-Access-
Control-Schicht (MAC-Schicht) verantwortlich. Den Nachrichteninhalt leitet er an
den Application-Server weiter, der diese dann fir lokal oder ferne Anwendungen
abrufbar macht (siehe Abbildung 5).

LoRa-Verbindung

LoRA-Gateway

- lizenzfrei (Deutschland: B68 MHz)
- sammelt die Nutzdaten der Sensoren

("Payload")

GW-Verfigharkeit je nach Ortlichkeit

- Offentlich
- privat

Gateway EUI Hardwareadresse

(64 Bit IEEE)

Internet
IP-Verbindung

Network-Server

p Join-Server
A

N

Application-—
Server

) - s AES128
4 ! 4
JIA ATk

/ 1 L

"k

b F 13 Vi M %
R iy § e
! s .",' \I )
¥, ¥ | \
D ! E@ v
9
s |2 @
A = ol

Abbildung 5: LoRa Server

(Quelle: LoRa-Prinzip HK)

3.7 Nachrichteniibermittlung im LoRaWAN

Die Grofde des Nachrichteninhalts (Payload) ist flir Europa und USA unterschied-

lich.

e Europa: DasLoRa-IC begrenzt die Grofdie auf 255 Byte, abziiglich des Proto-
koll-Headers (13 Byte) ergibt sich als theoretische Payload 242 Byte. Das Lo-
RaWAN-Protokoll begrenz jedoch aus verschiedenen Griinden die Nutzlast

auf maximal 51 Byte.

e USA: Hier gelten andere Festlegungen, die dazu fihren, dass globale Produk-
te auf 11 Byte Payload begrenzt sind.

Der Sonderfall eines Downlinks, also der Ubertragung der Daten vom TTN zum
End-Device hin erfordert folgende Vorgehensweise:

e Payload in der TTN-Applikation eintragen

e Ereignis in Warteschlange eintragen ("Schedule Downlink")

3.8 IoT-System LoRIS

FEHLER: Uberschrift steht alleine unten an der

Vers. 23.0715

Seite
— Formatvorlage Absatz -- - Textfluss mit fol-
gendem Absatz zusammenhalten!

LoRaWAN -9-



koha IT & Elektrotechnik

In den folgenden Teilabschnitten wird die zur Messung und LoRa-WAN-Daten-
Ubertragung verwendete Hardware beschrieben. Konkret handelt es sich um eine
LoRaWAN-Experimentierplattform mit der Bezeichnung LoRIS*.

3.8.1 LoRIS-Base

Die Leiterplatte stellt die Grund-Funktionalitat fir verschiedene Testschaltungen
zur Verfligung, die das Ziel haben, die Funktechnologie LoRa/LoRaWAN kennen-
zulernen und auch in Projekten einzusetzen. In Abbildung 6 ist die Bauteileseite
der Platine mit Aufsteckmoglichkeit weiterer Module erkennbar [3].

ACHTUNG: bei
Produktfotos (auch
selbst gemachte)
unbedingt die Ur-
heberrechte
beachten.

Abbildung 6: Leiterplatte LoRIS-Base
Bildquelle: ELV Elektronik GmbH, Leer

Die Experimentiermodule werden mit fertiger Firmware ausgeruiistet, so dass der
Aufbau und die Inbetriebnahme von Testschaltungen auch ohne Programmierung
moglich ist. Der Focus liegt zundchst auf dem Kennenlernen der LoRa-WAN-
Technologie. Auf der Grundplatine sind folgende Funktionsmodule verbaut:

e USB-C-Anschluss

e Alternative Spannungsversorgung:
Uber die Buchsenleiste J1_15 / +VDD und J1_16 / GND)

e USB-UART-Converter

e Debug-Adapter:
Programmierung des Controllers mit eigener Firmware. Hierzu ist ein Pro-
grammer (z.B. ST-LINK/ V2) und eine Entwicklungsumgebung (z.B.
STM32CubelDE) erforderlich.

e Signal-LED:
Anzeige der Betriebszustande

4 LoRIS wird von ELV Elektronik AG, Leer vertrieben
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e User-Taste:
Auslésung des Join-Vorgangs, Umschalten in den Programmiermodus per
USB)

e Funkmodul dnt-TRX-ST1:
LoRaWAN-Funktionalitat
Applikation im FlashSpeicher

¢ Antenne

e Programmieradapter 10 polig:
Zur Anschaltung eines Programmers flir eigene Firmware

e Pin-Buchsenleisten
Kontaktierung weiterer Module oder Bauteile

3.8.2 Temperatur- und Luftfeuchtemodul

Das Applikationsmodul LoRIS-AM-TH1 (siehe Fehler: Verweis nicht gefunden, [3])
kénnen zwei Temperaturen und die relative Luftfeuchtigkeit gemessen werden.
Durch den Anschluss des externen NTC- (negative temperature coefficient-) Ftih-
lers kann die Messstelle aufderhalb des Schaltungsaufbaus liegen.

Der digitale Mess-Chip von Texas Instrument HDC2080 bildet den Kern der Lei-
terplatte (siehe Abbildung 7 [3]). Die Datenkommunkation zwischen Chip und Lo-
RIS-Base erfolgt tiber eine [°C-Schnittstelle. Der MOS-FET Q1 wird nur wahrend
des Messvorgangs durchgeschaltet, so dass der Energieverbrauch erheblich redu-
ziert wird.

'J&ii Gk

NN

V0D

FEEFFFFIRR:

33

R

Abbildung 7: Stromlaufplan AM-TH1
Quelle: ELV Elektronik GmbH, Leer

Der Temperatur-Luftfeuchte-Sensor HDV2080 ist ein praziser und energiespa-
render Messsensor mit der typischen Genauigkeit fur Temperatur 0,2 °C und
fur Feuchte 2 %. Im Sleep-Modus flieRen maximal 100 nA. Wird eine Messung
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pro Sekunde durchgefiihrt, liegt der durchschnittliche Stromverbrauch

550 nA [3].

Vers. 23.0715
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ACHTUNG: Unschénes Layout (fast leere Sei-
te)
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3.9 Das Entw1cklungstool Node-RED LAYOUT-Fehler: Hier wurde ein leerer Absatz eingefiigt, das

fiihrt zu uneinheitlichen Abstdnden. Absatzabstdnde sind
zentral in der Absatz-Formatvorlage einzustellen!!

Node-RED ist ein von IBM entwickeltes grafisches Entwicklungswerkzeug. Die
Software ermoglicht es, Anwendungsfille im Bereich des Internets der Dinge mit
einem einfachen Baukastenprinzip umzusetzen. Die einzelnen Funktionsbaustei-
ne werden durch Ziehen von Verbindungen verbunden. Eine grofse Auswahl an
mitgelieferten Bausteinen deckt die meisten der gdngigsten Dienste und Techno-
logien ab. Node-RED stellt einen Flow-Editor im Webbrowser bereit, mit dem Ja-
vaScript-Funktionen erstellt werden kénnen. Anwendungselemente kénnen zur
Wiederverwendung gespeichert oder geteilt werden. Die Laufzeitumgebung wurde
auf Node.js gebaut und die in Node-RED erstellten Flows werden in JSON gespei-
chert.

Im Jahr 2016 hat IBM Node-RED als Open-Source-Software der JS-Foundation
Ubertragen. Das System kann z.B. auf einem Minicomputer Raspberry Pi instal-
liert werden.
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4 Projektdurchfiihrung

Zur Einarbeitung in das Thema der Messdatenerfassung mit LoRaWAN und dem
LoRIS-System soll ein Versuchsaufbau im Labor eingerichtet werden. Hierdurch
werden mogliche Fehlerquellen wie z.B. instabile Spannungsversorgung, schlech-
ter Funkempfang o.4. weitgehend ausgeschlossen. Zur Sicherstellung eines opti-
malen Funkempfangs wird ein privates Gateway verwendet, das an einer beliebi-
gen 230 V-Steckdose betrieben wird (siehe auch Abbildung 4 auf Seite 8).

Die folgenden Abschnitte gliedern die Vorgehensweise weitgehend i “0logi-
scher RelhenfOIge’ Dynamische Querverweise auf eine Abbildung und Seitenzahl, die
sich weit vorne im Dokument befindet. Solche Verweise nie ,,von

. . Hand“ machen!!
4.1 LoRa-Gateway registrieren

Zunachst muss das Gateway fur die Verbindung in Richtung TTN-Network-Server
eingerichtet werden. Hierzu 6ffnet das verwendete Modell TBMH100 einen Wi-Fi-
Accesspoint, der als Verbindung zum Konfigurations-PC verwendet wird. Im
Gateway werden Zugangsdaten zum o6rtlichen WLAN eingetragen, nach einem Re-
boot ist diese Verbindung aktiv.

Im zweiten Schritt erfolgt die Anmeldung des Gateways im TTN-Portal. Hierzu ist
die Gerdte GatewayEUI erforderlich. Diese ist von der IEEE vergeben und vom
Hersteller in der Hardware fest konfiguriert. Auf dem Gerét ist die EUI in der Re-
gel aufgedruckt. Im Anhang Seite 24 ist in Abbildung 16 das Typenschild des
TBMH100 dargestellt. Nach persénlicher Anmeldung am TTN-Portal wird dort
das Gateway registriert. Umfangreiche Dokumentationen auf der Website von
TTN (https://www.thethings industries.com/docs/gateways/concepts/
adding-gateways/) zeigen die einzelnen Schritte in allgemeiner Form. Das Gate-
way versucht, die Verbindung zum TTN aufzunehmen und wird dort durch die
GatewayEUI eindeutig identifiziert.

Die Verbindung mit dem Haus-WLAN und die Registrierung bei TTN erfolgte pro-
blemlos und nach einiger Zeit wurde das Gateway auf der Onlinekarte des TTN
Stuttgart aktiv angezeigt. Mogliche Fehlerquelle ist die korrekte Eingabe der Gate-
wayEUI, weil nach den ersten sechs Hex-Zeichen 16 Bit (FF FE) in die EUI einge-
figt werden mussen.

General information

»
—
wn
&
o
h
(]
o
co
(=]

!

Abbildung 8: Gatewayregistrierung
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4.2 LoRa-End-Device registrieren

Jedes LoRa-Device besitzt eine eindeutige Gerate-ID. Diese muss bei der Regis-
trierung im TTN eingetragen werden. Unter https://www.thethingsindus-
tries.com/docs/devices/adding-devices/ werden die einzelnen Schritte be-
schrieben. Ein Beispiel fiir ein LoRa-EndDevice ist das LoRIS-System der Firma
ELV Elektronik .

4.3 Daten des End-Device anzeigen

XXXXX

4.3.1 TTN-Website

Nach dem Login im TTN-Portal werden unter Applications alle End-Devices ange-
zeigt. Livedaten kénnen verfolgt werden.

Konkrete Sensordaten werden nach Anklicken des End-devices im Feld Payload
dargestellt.

> Livegata

Entity ID Type Data preview B

eui-78" I Y Forward uplink data message evAddr: | 26°°.7"7 || I§ Payload: { Supply_ r_Tempt

Abbildung 9: Sensordaten anzeigen

Die Auswertung der teilweise untibersichtlichen Payload-Daten kann durch einen
Payload-Formater optimiert werden. Dieses JavaScript-Modul wird in der TTN-
Console konfiguriert.

4.3.2 Anwendung mit NodeRed
Noch in Arbeit...
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4.4 Zugriff auf den TTN-Applikationsserver

Das Abholen der Sensordaten kann einerseits durch direkten Login an der TTN-
Console, anderseits durch Verwendung unterschiedlicher Schnittstellen mit ver-
schiedenen Applikationen méglich. Hierbei spielt der MQTT (Message Queuing Te-

lemetry Transport)

-Server als Datenbank fiir die Kommunikationspartner eine

grofde Rolle. Dieser Server wird auch als MQTT-Broker bezeichnet. Im Finanzbe-
reich ilbernimmt ein ,,Broker” die Aufgabe, z.B. an der Boérse im Auftrag von Anle-
gern Handelsobjekte zu vermitteln.

Der MQTT-Server erhalt die von den kleinen, unperformanten End-Devices einge-
sammelten Daten und stellt sie anderen leistungsfahigeren Partnern zur Verfui-
gung. MQTT hat daher eine hohe Verbreitung bei loT-Automatisierungslésungen.
In Abbildung 10 ist der prinzipielle Ablauf des Datenzugriffs dargestellt.

End-Devices

(=4
o
it

LiLLl

Hetwork-Server

B Join-Server

) I
s Application-Server

Broker

-MQTT
-Cloud
-NodeRed

TTN- CUI’!SO|€‘—__—N‘\ /"‘""—"" D D E;] ®

i, ﬂ—ﬁ THE THINGS ETACK
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-B. Raspberry Pi
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1P-Verbindung
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User-Client
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z.B. -lern:\ PC;
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Abbildung 10: Zugriff auf den TTN-Applikationsserver

(Quelle: HK)
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4.4.1 Installation von Node-RED auf dem dem Broker-Client

Der Zugriff auf den Broker des Application-Servers soll beispielhaft mit einem No-
de-RED-System auf Raspberry Pi4-Hardware (,Broker-Client“) erfolgen. In diesem
Abschnitt werden die wichtigsten Installationsschritte beschrieben. Vorausgesetzt
wird ein im LAN Uber SSH erreichbarer Raspberry Pi4 ohne GUI (graphic user in-
terface).

Die Erreichbarkeit des Raspberry Pi4 wird geprift und die Remoteverbindung mit
dem Tool PUTTY aufgebaut.

LAN-Switch

Ethernet LAN
1P-Verbindung
User-Client
Broker-Client z.B. Raspberry Pi IP: 192.168.123,223
mit NodeRed, SM: 255.255.255.0

IP: 192.168.123.131 Homeassistant, ...
SM: 255.255.255.0
GwW: 192.168.123.1

Gw: 1%2.168.123.1

puTTY (ssh-Client)

ssh-Server [22] Chrome (https-Client)

Node-RED [1880]

Abbildung 11: LAN-Verbindung zum Broker-Client
(Quelle: LoRa-Prinzip HK)

Node-RED-Setup

Im ersten Schritt erfolgt die Installation von Node-RED. Aufgrund negativer Er-
fahrungen mit der neuesten OS-Version ,Bullseye“ in Verbindung mit gangigen
Node-RED Installationsscripts wurde im Vorfeld das altere ,Buster“-Image auf die
SD-Karte installiert.

Vor jeder weiteren Installation werden jeweils die Paketquellen aktualisiert.

sudo apt-get update
sudo apt-get upgrade

Voraussetzung fur die Installation ist das Paket curl, das es ermdglicht, ohne Be-
nutzereingriff Dateien von und zum Downloadserver Uibertragen zu kénnen.

sudo apt install build-essential git curl

Nun wird mit Hilfe von curl das Node-RED-Paket heruntergeladen (eine Befehls-
zeile).
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bash <(curl -sL https://raw.githubusercontent.com/node-red/
linux-installers/master/deb/update-nodejs-and-nodered)

Die Installation benétigt ldngere Zeit, sie kann am Kommandobildschirm verfolgt
werden:

Running Node-RED install for user pinguin at /home/pinguin on raspbian

This can take 20-30 minutes on the slower Pi versions - please wait.

Stop Node-RED

Remove old version of Node-RED
Remove old version of Node.js
Install Node.js 16 LTS

Clean npm cache

Install Node-RED core

Move global nodes to local
Npm rebuild existing nodes
Install extra Pi nodes

Add shortcut commands

Update systemd script

v16.20.1 Npm 8.19.4

3.0.2

| ¢ # 2 2 2 &

£ & & 2

Any errors will be logged to /var/log/nodered-install.log
All done.
You can now start Node-RED with the command node-red-start
or using the icon under Menu / Programming / Node-RED
Then point your browser to localhost:1880 or http://{your pi ip-address}:1880

Started : Fri 7 Jul 14:41:54 CEST 2023
Finished: Fri 7 Jul 14:43:29 CEST 2023

khkhkhkhkkbkhddkhdh bbbk bbb bbb bbb bbb bbbk bbbk bbbk kddddd:

Node-RED wird per Kommandozeile gestartet und kann anschliefSend von einem
entfernten Rechner aus aufgerufen werden.

node-red-start
Zugriff vom Browser

Nach Abschluss dieser Grundinstallation wird die Funktionalitdt durch Eingabe
der URL und des Ports von einem Browser des Arbeitsrechners aus getestet.

" AEF AR 4em 4T 17
Vnida-HE AU TR 474 x
E HOOE-REL 12 10 las 12 +

Abbildung 12: Noder-RED - erster Start

Damit ist das Grundsetup von Node-RED abgeschlossen. Es folgt die Absicherung
des Systems.
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Soll der Node-RED-Server auch beim Reboot des Systems sofort gestartet werden,
ist folgende Kommandoeingabe erforderlich:

sudo systemctl enable nodered.service

4.4.2 Node-RED Zugriff absichern

Nach der Grundinstallation ist der Node-RED Editor unsicher konfiguriert, jeder
User kann tiber die IP-Adresse zugreifen und Anderungen durchfiihren. Dieses
offene System ist nur fir ein privates LAN sinnvoll nutzbar. Mit den folgenden
Mafinahmen wird die Sicherheit schrittweise erhoéht.

Benutzeranmeldung aktivieren

Zur Vorbereitung der Benutzeranmeldung wird ein Tool zur Erzeugung eines
Hashcodes bendétigt, damit das Passwort verschliisselt abgelegt werden kann.

sudo node-red admin hash-pw

pinguin@h-raspid:/etc/ssh § sudo node-red admin hash-pw
Password:
$2b$0857MPJul 9K . mf3smT8UdH5Re fLOpP5SHX9Cy"

Das Tool zeigt den Hashcode des eingegebenen Passworts an. Dieser Hashwert
wird anschliefSend in die Konfigurationsdatei /home/pinguin/.node-red/set-
tings.js der Node-RED-Installation eingetragen. Der gehashte Wert muss im
Bereich adminAuth der Settings-Datei stehen.

wammnsﬂl

adminAuth:

type:

users:

r_'

= {

username: "
password:

permissions: '’

}

Nach dem Speichern wird der Dienst neu gestartet.

sudo systemctl restart nodered
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Bei der néchsten Anmeldung an Node-RED wird der Benutzername und das
Passwort abgefragt (siehe Abbildung 13).

B Node-RED:192.168.123.13 x  + ) =
&« C A Nichtsicher | 192.168.123.131:1880 o Q = w 0O

=< Node-RED

Node-RED

Abbildung 13: Node-RED Anmeldung

Im Bereich adminAuth der Settings-Datei ist es moglich, weitere User mit unter-
schiedlichen Rechten einzutragen.

adminAuth:
{

ty'.['&:

users:

[
{
username:
password:
permissions:
},
{

username:

password:
permissions:

}

}’

Verbindung zu Node-RED verschliisseln

Nach der Grundinstallation erfolgt die Anmeldung tiber eine http-Netzwerkverbin-

dung. Die Daten gelangen unverschliisselt iber das Netz, dies wird im Browser
als nicht sicher angezeigt.

Im folgenden Abschnitt wird die verschliisselte Ubertragung aktiviert und ein Si-
cherheits-Zertifikat flir den Node-RED-Server erstellt.
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Im ersten Schritt mlissen Verzeichnisse fiir die Schliisseldateien angelegt werden.
mkdir /home/pinguin/.node-red/cert
cd /home/pinguin/.node-red/cert

Nun wird eine Schliisseldatei fir den privaten Schliissel (key.pem) und eine Zer-
tifikatsanforderung (csr.pem) angelegt.

openssl req -newkey rsa:2048 -new -noc Wiederholung ,angelegt® —besser: erstellt, generiert, ...

pinguin@h-raspid:~/.node-red/cert § 1ls -1

total 8
-rw-r--r-- 1 pinguin pinguin 1094 Jul 7 20:37 csr.pem
“PW == 1 pinguin pinguin 1708 Jul 7 20:36 key.pem

Beide Dateien befinden sich im cert-Verzeichnis.
Das benotigte Zertifikat wird anschliefSend mit dem selbst erstellten Schltiissel er-
zeugt.

openssl x509 -req -days 3650 -in csr.pem -signkey key.pem -out serv-er.crt

Ergebnis ist eine neue Datei, das Serverzertifikat server.crt.

pinguin@h-raspid4:~/.node-red/cert § 1ls -1

total 12

-rw-r--r-- 1 pinguin pinguin 1094 Jul 7 20:37 csr.pem
e 1 pinguin pinguin 1708 Jul 7 20:36 key.pem
-rw-r--r-- 1 pinguin pinguin 1326 Jul 7 20:42 server.crt

Als Abschluss erfolgt die Umstellung der settings. js des Node-RED-Servers auf
https mit Angabe des im vorigen Schritt erstellten Zertifikats.

[&] settings js E3 ‘
56 I /** Option l: static object */
7 https: |{
key: require("f=").readFileSync('/homs/pinguin/

59 cert: require("fs").readFileSync('/home/pinguin/.node-red/cert/server.crt’)
100 b
o1 |

Nun wird der Node-RED-Dienst neu gestartet.

sudo systemctl restart nodered
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https-Verbindung testen

Beim Zugriff auf den Node-RED-Server erscheint in der URL-Zeile des Browsers
wie in Abbildung 14 dargestellt eine Warnmeldung, weil das Zertifikat selbst er-
stellt wurde. Die Verbindung ist trotz dieser Warnung verschlusselt.

Datenschutziehler x -+

< C A Nichtsicher | htips//192.168.123.131:188( e s 0O &

A

Dies ist keine sichere Verbindung

Hacker kénnten versuchen, deine Daten von 192.168.123.131 zu stehlen, zum Beispiel Passwérter

Machrichten oder Kreditkartendaten. Weitere Informationen

NET=ERR_CERT_AUTHORITY_INVALID

Q  Schalte fir groBtmagliche Sicherheit in Chrome das erweiterte Sa

| Erweitert Zuriick zu sicherer Website

Abbildung 14: https-Verbindung zu Node-RED

4.4.3 Node-RED mit dem TTN-Server verbinden

Die gesammelten Sensordaten des TTN-Application-Server muissen vom Node-
RED-Server aufbereitet werden. In Abbildung 15 ist die IP-Verbindung ohne Rou-
ter-Zwischenschritte dargestellt.

Application-Server

Broker
-MQTT
. -NodeRed 1P-Verbindung
-TTN-Console
e ﬁ‘ I'Hﬂ:III:IG:FS_IT.M.‘:‘l 1P-verbindung

Broker-Client z.B. Raspberry Pi
mit NodeRed,

ssh-Server [22] Homeassistant, ...
Node-RED [1880]

Abbildung 15: Node-RED mit dem Application-Server verbinden
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Wenn der Anhang eine separate Kopf-/ und oder Fufizeile erhal-
ten soll, muss hier ein Word-Abschnittswechsel (bzw. unter
LibreOffice eine neue Seitenvorlage angefiigt werden!
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Anhang

Im Anhang befinden sich detaillierte Darstellungen der verwendeten Komponen-
ten und detaillierte technische Beschreibungen.
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A Gerateinfos

Hier sind technische Informationen zu den im Projekt eingesetzten Gerate-Kom-
ponenten dargestellt.

A.1 LoRa-Gateway

LoRa-Gateway Typenschild TBMH100 mit aufgedruckter MAC-Adresse, Initial-
Passwort und der Gateway EUI.
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erglaan 3) . <7801, 2263, p‘de hTho Things Industries
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: nds

Abbildung 16: Gateway Identifikationsdaten
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A.2 LoRISBase-Modul und Temperaturmodul
Sensorplatine auf die Basisplatine aufgesteckt.
-
Abbildung 17: Basismodul mit Temperatur-Messmodul
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